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. PREAMBUL

La prelucrarea datelor cu caracter personal in cadrul entitdfii sunt aplicate principiile
prevazute de actele internationale:

e Declaratia universala a drepturilor omului;

e Conventia cu privire la drepturilor copilului;

e Conventia pentru apararea drepturilor omului si a libertatilor;

e Conventia pentru protectia persoanelor referitor la prelucrarea automatizata a
datelor cu caracter personal;

e Directiva 95/46/CE a Parlamentului European si a Consiliului privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date;

a celor nationale:

Constitutia Republicii Moldova;

Codul Educatiei;

Legea privind protectia datelor cu caracter personal nr.133, din 08.07.2011;

Legea privind accesul la informatie;

Metodologia de aplicare a Procedurii de organizare institutionald si de interventie a
lucrétorilor institutiilor de invatdmant preuniversitar in cazurile de abuz; neglijare,
exploatare, trafic al copilului (ME nr.858 din 23.08.2013);

Strategia pentru protectia copilului pe anii 2014-2020 (HG nr. 434 din 10.06.2014);
Regulamentul privind sistemul de cartografiere a scolilor primare, gimnaziale si
liceelor, Hotararea Guvernului nr.899 din 27.10.2014;

Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora 1n cadrul sistemelor informationale de date cu caracter personal, aprobate
prin Hotéararea Guvernului nr. 1123 din 14 decembrie 2010,

Regulamentului Registrului de evidenta al operatorilor de date cu caracter personal,
aprobat prin Hotararea Guvernului nr. 296 din 15 mai 2012 si alte acte
legislative/normative de profil.

si a celor la nivel de institutie:

Statutul institutiei;
Regulamentul intern al institutieie;
Politica de protectie a copilului (CA nr.2 din 07.10.2019)

XV. INTRODUCERE

Instituta Publica Liceul Teoretic ,,Olimp” (in continuare — IPLT ,,Olimp”) are sediul

Tnregistrat pe strada Petru Zadnipru 7/1, mun. Chisinau, Republica Moldova.

Politica este aprobatd de catre consiliul de administratie a liceului, care actioneaza in

baza legislatiei: Constitutia Republicii Moldova, Codul Educatiei, Statutul IPLT ,,Olimp”
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si alte acte normative, care nu contravin legislatiei in vigoare.

Prezenta Politica este aprobata, inclusiv, in vederea conformarii IPLT ,,Olimp” cu
prevederile Hotararii Guvernului Republicii Moldova nr.1123 din data de 14 decembrie
2010 "Privind aprobarea Cerintelor fatd de asigurarea securitdfii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal" si Legii Republicii Moldova nr.133 din 08.07.2011 "Privind protectia datelor cu
caracter personal”.

[11.NOTIUNI GENERALE

In prezenta Politica de Securitate, sunt definite/utilizate urmatoarele notiuni:

date cu caracter personal - orice informatie referitoare la o persoana fizica
identificatd sau identificabilda (subiect al datelor cu caracter personal). Persoana
identificabild este persoana care poate fi identificata, direct sau indirect, prin referire la un
numar de identificare sau la unul ori mai multe elemente specifice identitatii sale fizice,
fiziologice, psihice, economice, culturale sau sociale;

categorii speciale de date cu caracter personal - datele care dezvaluie originea
rasiald sau etnicd a persoanei, convingerile ei politice, religioase sau filozofice,
apartenenta sociald, datele privind starea de sanatate sau viata sexuald, precum si cele
referitoare la condamnarile penale, masurile procesuale de constringere sau sanctiunile
contraventionale;

prelucrarea datelor cu caracter personal - orice operatiune sau serie de operatiuni
care se efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau
neautomatizate, cum ar fi colectarea, inregistrareca, organizarea, stocarea, pastrarea,
restabilirea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezvaluirea prin
transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea, stergerea
sau distrugerea;

operator (responsabil) - persoana fizica sau persoana juridica de drept public sau de
drept privat, inclusiv autoritatea publica, orice altd institutie ori organizatie care, in mod
individual sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor
cu caracter personal prevazute Tn mod expres de legislatia in vigoare;

persoand imputernicita de cdtre operator - persoana fizica sau persoana juridica de
drept public ori de drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale,
care prelucreazd date cu caracter personal in numele si pe seama operatorului, pe baza
instructiunilor primite de la operator;

CCTV (closed circuit television) — sistem de supraveghere video/camere de
supraveghere video de circuit inchis care capteaza imagini video pe o arie de interes, iar
imaginile pot fi vizionate in timp realpe un monitor/televizor. De asemenea, aceste imagini
pot sa fie inregistrare pentru o vizionare ulterioara,

destinatar — orice persoana fizica sau persoana juridica de drept public ori de drept
privat, inclusiv autoritatea publica si subdiviziunile ei teriotriale, careia ii sunt dezvaluite
date cu carcater personal, indiferent dacp este sau nu tert;

sistem de evidentd a datelor cu caracter personal - Orice serie structurata de date cu
caracter personal accesibile conform unor criterii specifice, fie ca este centralizata,



descentralizati ori repartizatd dupa criterii functionale sau geografice. In calitate de sistem
de evidentd a datelor cu caracter personal se constituie inclusiv dar nu se limiteaza la
bazele de date, sisteme informationale si informatice ib care sunt stocate si prelucrate
eutomatizat sau manula date cu caracter personal;
depersonalizarea datelor - modificarea datelor cu caracter personal astfel ncit

detaliile privind circumstantele personale sau materiale s& nu mai permitd atribuirea
acestora unei persoane fizice identificate sau identificabile ori sa permita atribuirea doar in
conditiile unei investigatii care necesitd cheltuieli disproportionate de timp, mijloace si
fortd de munca;

autentificare - verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii;

control de securitate - actiuni intreprinse de catre IPLT ,,Olimp” in vederea asigurarii
nivelului adecvat de securitate a datelor cu caracter personal prelucrate n cadrul
sistemelor informationale si/sau registrelor tinute;

fisiere temporare - ansamblu de date sau informatii pe suport digital creat pentru o
perioada de timp limitat pind la initierea indeplinirii sarcinilor pentru care au fost
desemnate;

identificare - atribuirea unui identificator subiectilor si obiectelor de acces si/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite;

integritate - certitudinea, necontradictorialitatea si actualitatea informatiei care
contine date cu caracter personal, protectia ei de distrugere si modificare neautorizata;

mijloace de protectie criptografica a informatiei care contine date cu caracter
personal - mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe de
sisteme ce realizeaza algoritmi de conversie criptografica a informatiei care confine date
CU caracter personal, destinate sa asigure integritatea si confidentialitatea informatiei in
procesul de prelucrare, depozitare si transmitere a acesteia prin canalele de comunicatii;

nivel de protectie - nivel de securitate proportional riscului pe care il comporta
prelucrarea fatd de datele cu caracter personal respective, precum si fata de drepturile si
libertatile persoanelor, elaborat si actualizat corespunzator nivelului dezvoltarii
tehnologice si costurilor implementarii acestor masuri;

politica de securitate a datelor cu caracter personal - document, elaborat de catre
operatorul de date IPLT ,,Olimp”, care ofera o descriere precisa a masurilor de securitate si
trasaturilor de protectie selectate pentru securitatea datelor, tinindu-se cont de potentialele
pericole pentru datele cu caracter personal prelucrate si riscurile reale la care sint expuse
acestea;

perimetru de securitate - zona care reprezinta in sine o bariera de trecere asigurata cu
mijloace de control fizic si/sau tehnic al accesului;

persoana responsabila de politica de securitate a datelor cu caracter personal -
persoana responsabild de functionarea corespunzatoare a sistemului complex de protectie a
informatiei care contine date cu caracter personal, precum si de elaborarea, implementarea
s1 monitorizarea respectdrii prevederilor politicii de securitate a detinatorului de date cu
caracter personal;



protectia informatiei contra actiunilor neintentionate - ansamblu de masuri
orientate spre prevenirea actiunilor neintentionate, provocate de erorile utilizatorului,
defectele mijloacelor tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca
scop direct modificarea informatiei, dar care conduc la distorsiunea, distrugerea, copierea,
blocarea accesului la informatie, precum si la pierderea, distrugerea acesteia sau la
defectarea suportului material al informatiei care contine date cu caracter personal;
purtdtor de date cu caracter personal - suport magnetic, optic, laser, de hartie sau
alt suport al informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se
pastreaza sau, 1n alt mod, se utilizeaza documentul si care permite reproducerea acestuia;
restaurarea datelor - procedurile cu privire la reconstituirea/prestabilirea datelor cu
caracter personal in starea in care se aflau pind la momentul pierderii sau distrugerii
acestora;
tehnologie informationald - totalitatea metodelor, procedeelor si mijloacelor de
prelucrare si transmitere a informatiei care contine date cu caracter personal si regulile de
aplicare a acesteia;
utilizator - persoana care actioneaza sub autoritatea detinatorului de date cu caracter
personal, cu drept recunoscut de acces la sistemele informationale de date cu caracter
personal;
sesiune de lucru — perioada care durecaza din momentul pornirii calculatorului si
aplicatiei de utilizare a resursei informationale sau din momentul pornirii resursei
informationale si pina la momentul opririi acestora;
sistem informational de date cu caracter personal - totalitatea resurselor si
tehnologiilor informationale interdependente, de metode si de personal, destinatd pastrarii,
prelucrarii si furnizarii de informatie care contine date cu caracter personal;
stocare - pastrarea pe orice fel de suport a datelor cu caracter personal;
consimgimantul subiectului datelor cu caracter personal - orice manifestare de
vointa libera, expresa si neconditionatd, in forma scrisa sau electronicd, conform cerintelor
documentului electronic, prin care subiectul datelor cu caracter personal acceptd sa fie
prelucrate datele care 1l privesc.
IV.OBIECTIVELE POLITICII DE SECURITATE
Obiectivele principale ale Politicii sunt disponibilitatea, integritatea si
confidentialitatea tuturor informatiilor, inclusiv datelor cu caracter personal prelucrate de
IPLT ,,Olimp”, atat in cadrul procesului instructiv-educativ, cat si sistemelor si proceselor
de tehnologie informationala la nivel de Minister (SIME, SIPAS, SPAD etc). Securitatea
reprezintd o componentd esentiald a deruldrii optime a proceselor bazate pe protectia
datelor cu character personal in cadrul IPLT ,,Olimp”. Baza unei securitagi adecvate o
constituie respectarea prezentei Politici. Aceasta cuprinde cerinte si reguli pentru protectia
tuturor informatiilor, inclusiv confidetialitatea datele cu caracter personal care i1 sunt
cunoscute despre elevi ;i parinti/reprezentanti legali ai acestora. Avand in vedere ca IPLT
,Olimp” detinde date de caracter a minorilor, prezenta Politicd are ca scop asigurarea
protectiei drepturilor si libertdtilor fundamentale ale minorilor si familiei acestora in ceea
ce priveste prelucrarea datelor cu ceracter personal. Persoancle imputernicite de catre



operator vor asigura protectia datelor cu caracter personal prin aplicarea corespunzatoare a
legislatiei in vigoare cu referire la protectia datelor si confidentialitatea comunicarii.

IPLT ,,Olimp” va proteja datele cu caracter personal atat a participantilor la procesul
Instructiv-educativ, cat si a angajatilor sai.

Reglementarile prezentei Politici reprezintd un standard minim pentru IPLT ,,Olimp”,
inclusiv toti angajatii IPLT ,,Olimp”. Pornind de la aceasta reglementare, toti angajatii
IPLT ,,Olimp” urmeaza sa respecte strict prevederile Politicii si regulilor interne ale IPLT
,,Olimp” privind protectia datelor cu caracter personal si sistemelor IT.
V.RESPONSABILITATEA RESPECTARII POLITICII DE SECURITATE

Responsabil de implementarea si monitorizarea respectdrii prevederilor politicii de
securitate a datelor cu carcater personal, va fi persoana desemnata prin ordinul directorului
institutiei.

Persoana responsabila (operator) desemnata, indiferefnt de functiile exercitate in
cadrul monitorizarii implementarii/respectarii prevederilor politicii de securitate, se va
subordona nemijlocit directorul IPLT ,,Olimp” sau persoanei care indeplineste interimatul
functiei.

Persoana responsabilda (operator) de Politica de securitate a datelor cu carcater
personal va defini clar responsabilitatile si procesele de management al securitatii datelor
cu carcater personal tutror angajatilor IPLT,,Olimp”.

Persoana responsabila de Politica de securitate a datelor cu carcater personal va instrui
anual persoanele implicate Tn procesul de prelucrare a datelor cu carcater personal in
vederea Tndeplinirii de catre acestea a atributiilor functionale si asumarii responsabilitatilor
de securitate a datelor cu carcater personal, inclusive asupra confidentialitatii acestora.
VI.MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL

Protectia datelor cu caracter personal in cadrul IPLT ,,Olimp” (in calitate de operator
de date cu caracter personal) este asiguratd printr-un complex de masuri tehnice si
organizatorice de preintampinare a prelucrarii ilicite a datelor cu caracter personal.

Masurile de protectie a datelor cu carcater personal, prelucrate in sistemul
informationeal de date cu carcater personal, se infaptuiesc tinand cont de necesitatea
asigurarii confidentialitatii si integritatii acestora, prin protectic in forma manuala,
electronica si externa.

Masurile de protectia datelor cu caracter personal sunt asigurate in scopul:

m preintampindrii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

preintdmpinarii distrugerii, modificarii, copierii, blocdrii neautorizate a datelor cu
caracter personal in retelele telecomunicationale si resursele informationale;
neadmiterea dezvaluirii tertilor a informatiei cu accesibilitate limitata;

m eficientizarea resurselor informationale atat pe suport de hértie cat si cel in format
electronic;

m excluderii accesului neautorizat la datele cu carcater personal prelucrate in cadrul
sistemelor de evidentdprin metoda implementarii procedurilor de identificare si
autentificare a utilizatorilor;



m preintdmpindrii actiunilor intenfionate si/sau neintentionat ale utilizatorilor interni
si/sau externi, precum si ale altor detinatori de date cu carcater personal, care
conditioneazd distrugerea, modificarea datelor cu carcater personal sau defectiuni in
lucrul sistemului tehnic si de program,;

m preintampinarea scurgerii de informatii care contin date cu caracter personal, transmise
prin canalele de legatura, prietenie, cunostinte;

m stabilirea exactad a ordinii si procedurilor de acces la informatia care contine date cu
caracter personal, prelucrate in cadrus sistemelro informatioale si de evidenta;

Este obligatorie respectarea unor masuri de protectie a datelor cu caracter personal:

1. Completarea de catre angajati a ACORD-ului privind prelucrarea datelor cu caracter
personal al elvilor, parintilor/reprezentanti legali (Anexa 1);

2. Semnarea Declaratiei-angalament a utilizatorului Sistemului de cartografiere a
scolilor primare, gimnaziale si liceelor privind confidentialitatea datelor cu caracter
personal (Anexa 2);

3. Administrarea si monitorizarea accesul online al utilizatorior (dirigintilor de clasa)
n sistemul de cartografiere digitale;

4. Realizarea identificarii si autentificarii a utilizatorului sistemelor informationale de
date cu caracter personal cu numele acestora;

5. Utilizarea programelor in cadrul sistemului informatic cu respectarea conditiilor de
licentiere;

6. Utilizarea mijloacelor criptografice de protectie a informatiei canalului securizat
VPN (retele private virtuale) pentru transmiterea datelor cu caracter personal;

7. Pastrarea 1n sigurantd a ordinelor, registrelor, listelor de evidentd, cataloagelor
scolare;

8. Corespunderea necesitatii asiguirdrii securitatii datelor cu caracter personal contra
accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri;

9. Restrictionarea accesului in oficiile, birourile, arhivd si secretariat unde sunt
amplasate sistemele informationale de date cu caracter personal;

10.Blocarea accesului parintilor/reprezentantilor legali, persoanelor neautorizate la
datele cu caracter personal;

11.Asigurarea perimetrului de securitate a IPLT ,,Olimp”, a oficiilor in care se
prelucreazd/stocheaza date cu caracter personal;

12.Prezentarea informatiilor despre date cu caracter personal strict persoanei vizate de
interese;

13.Prezentarea actelor de identitate a personelor (parintilor/reprezentanti legali) ce
solicitd date cu caracter perosnal;

14.Primire/expediere a corespondentei datelor cu caracter personal organelor ierarhic
superior, directiilor de interese ale subiectilor se realizaza prin act normativ
(demers, acord) de solicitare a informatiei, asigurand nivelul adecvat de protectie;

15. Prelucrare/stocarea date cu carcater personal cu utilaje foto/video neautorizate este
interzis,;

16. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare pe teritoriul



institutiel se realizeaza cu permisiunea speciala a conducerii, in vederea evitarii

riscurilor speciale pentru drepturile si liberatile minorilor.
VII.DEZVALUIREA DATELOR CU CARACTER PERSONAL
1. Dezvaluirea formatului electronic al datelor cu caracter personal continute in sistemele
de evidenta, dosarele personale, ale elevilor, cataloagele scolare, actele de studii, prin
retele comunicationale ori pe alt suport digital de stocare si pastrare, urmeaza a fi
bilaterale prin canal securizat VPN. Accesul fard fir la sistemele de evidenta a datelor cu
caracter personal este permis doar utilizatorilor autorizati. Fiecare caz de solicitare a
dezvaluirii prin transmitere a datelor cu caracter personal pe cale electronica va fi
precum si in corespundere cu masurile organizatorice si tehnice implementate de parti. In
cazul in care retelele comunicationale prezinta riscuri pentru confidentialitatea si
securitatea datelor cu caracter personal, vor fi utilizate metode traditionale de transmitere
(expediere postala cu aviz recomandat, inmdnarea personala, etc.).
2. Dezvaluirea prin transmitere a datelor cu caracter personal care vizeaza
elevii/parintii/lucrdtori ai institutiei prin retele comunicationale ce nu corespund
Cerintelor, (spre exemplu: expedierea informatiei prin intermediul e-mail-urilor
personale de tipul @gmail.com, @mail.ru, @yahoo.com, etc.) sunt interzise.
3. Sunt interzise operatiunile de dezvaluire a datelor cu caracter personal intre si alte
entitati care sunt amplasate geografic in stanga Nistrului care refuza sa se supuna juridic
legislatiei Republicii Moldova, reiesind din considerentul ca la moment nu exista
posibilitatea exercitdrii unui control efectiv asupra acestei parti teritoriale, inclusiv in
partea ce tine de conformitatea prelucrarii datelor cu caracter personal prevederilor Legii
privind protectia datelor cu caracter personal.
4. Procedura dezvaluirii prin transmitere a datelor cu caracter personal stocate pe suport
de hartie si/sau suport digital, peste hotarele Republicii Moldova, urmeaza a fi
reglementatd prin act normativ institutional/acord bilateral luadndu-se Tn considerare
necesitatea asigurarii unui nivel adecvat de protectie a datelor cu caracter personal.
5. Transmiterea transfrontaliera a datelor cu caracter personal este efectuatd in stricta
corespundere cu prevederile art. 32 al Legii privind protectia datelor cu caracter personal,
cu anuntarea structurilor ierarhic superior.
6. Volumul s1 categoriile datelor cu caracter personal colectate in scopul tinerii evidentei
IPLT ,,Olimp”,este limitat la strictul necesar pentru realizarea scopurilor declarate.
7. Acces la sistemele informationale gestionate in cadrul IPLT ,,Olimp”, din partea
Procuraturii  General (dupa caz procuraturile teritoriale/specializate), Ministerului
Afacerilor Interne, Centrului National Anticoruptie etc., va fi permis doar in cazul in care
solicitarea va corespunde prevederilor art. 15 si art. 212 Cod de procedura penala.

Se explica cd in conformitate cu prevederile art. 157 Cod de procedura penala,
documentele in orice forma (scrisda, audio, video, electronica etc.) care provin de la
persoane oficiale fizice sau juridice daca in ele sunt expuse ori adeverite circumstante care
au importantd pentru cauza, (inclusiv informatia stocata in auditul sistemelor



informationale si de evidenta), pot fi solicitate printr-un demers al organului de urmarire
penald in cadrul urmdririi penale sau in procesul judecdrii cauzei. In acest caz, insa,
urmeaza a fi respectate prevederile art.214 Cod de procedura penald, care stipuleaza cad in
cursul procesului penal nu pot fi administrate, utilizate si raspandite fara necesitate
informatie oficiala cu accesibilitate limitatd. Persoanele carora organul de urmarire penala
sau instanta le solicitd sd comunice sau sa prezinte informatie oficiala cu accesibilitate
limitata (inclusiv operatorii de date cu caracter personal) au dreptul sa se convinga de
faptul ca aceste date se colecteaza pentru procesul penal respectiv, iar in caz contrar sa
refuze de a comunica sau de a prezenta date. Persoanele carora organul de urmarire penala
sau instanta le solicitd sd3 comunice sau sd prezinte informatie oficiald cu accesibilitate
limitata au dreptul sa primeascd in prealabil de la persoana care solicitda informatii o
explicatie in scris care ar confirma necesitatea furnizarii datelor mentionate.

Urmeaza a tine cont de faptul cd in conformitate cu prevederile art.8 al Legii privind
accesul la informatie, datele cu caracter personal fac parte din categoria informatiei
oficiale cu accesibilitate limitata, accesul la care se realizeaza In conformitate Ccu
prevederile legislatiei privind protectia datelor cu caracter personal.

In cazul in care, avocatul sau persoana imputernicitd solicitd si ia cunostintd cu fisa
personala a persoanei, acestia urmeaza a fi informati in scris despre obligatiile ce le revin
in conformitate cu prevederile art. 15 Cod de procedura penald, art. 29 si 30 ale Legii
privind protectia datelor cu caracter personal, inclusiv despre raspunderea prevazuta de
art. 74' Cod contraventional.

VIII.DREPTURILE SUBIECTILOR LA DATE CU CARACTER PERSONAL
Subiectii datelor cu carcater personal (parintii/reprezentanti legali) au dreptul sa
detind informatiile respective:

e Scopurile prelucrarii datelor cu carcater personal;

e Corectitudinea intocmirii actelor;

e Destinatarii datelor cu carcater personal,

e Actele intocmite si verificarea corectitudinii;

e Datele despre rezultatele instruirii copiilor sai (notele/calificativele).

In acest sens, persoanele responsabile (diriginti de clasi, cadre didactice, secretarul) de
prelucrarea datelor cu carcater personal, vor asigura accesul persoanei doar la datele cu
carcater personal care-o vizeaza nemijlocit, fiind exclusa posibilitatea consultarii datelor
Cu carcater personal ce vizeaza alti subiecti.

IX.STOCAREA, PASTRAREA SI DISTRUGEREA DATELOR CU CARACTER
PERSONAL

1. Stocarea si pastrarea datelor cu character personal consemnate in dosarele elevilor si
alte documente, sunt effectuate in strict conformitate cu prevederile legislatiei
invatamantului; MECC si DGETS mun.Chisinau.

2. Accesul 1n spatiile/perimetrul unde sunt amplasate sistemele informationale si de
evidentd a datelor cu caracter personal este restrictionat, fiind permis doar persoanelor
care au autorizatia necesara conform politicii de securitate institufionale /regulamentelor
aprobate.



3. Stocarea si pastrarea formatului electronic al datelor cu caracter personal, structurate in
sisteme de evidentd, Tn computere care sunt conectate la internet, nu sunt echipate cu
mijloace de protectie speciale tehnice si de program si nu au instalate programe licentiate,
programe antivirus, sisteme de control al securitatii soft-ului, de asigurare a efectudrii
periodice a copiilor de siguranta si de efectuare a auditului - este interzisa.
4. Introducerea 1n perimetrul de securitate institutional si utilizarea calculatoarelor
personale ori a purtdtorilor de informatii in scopuri de serviciu este interzisd. Mai mult,
accesul la computerele din dotare sunt protejate/restrictionate prin crearea profilurilor de
utilizatori, iar drepturile de administrator sunt incredintate doar persoanei responsabile
5entru implementarea politicii de securitate desemnate din cadrul IPLT ,,Olimp”.
4.Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hartie sau alt
suport al informatiei, pe care se creeazd, se fixeaza, se transmite, se receptioneaza, se
pastreaza sau, in alt mod, se utilizeaza documentul si care permite reproducerea acestuia,
este asigurat prin plasarea acestora in safeuri sau dulapuri metalice care se incuie.
Scoaterea, farda autorizare, a purtatorilor de date cu caracter personal din perimetrul de
securitate al operatorului este interzisa.
X.AUDITUL SISTEMELOR INFORMATIONALE GESTIONATE
1. Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem,
conform urmatorilor parametri:

- data si timpul tentativei intrarii/iesirii;

- ID-ul utilizatorulut;

- rezultatul tentativei de intrare/iesire - pozitiva sau negativa.
2. Se efectueaza inregistrarea tentativelor de obtinere a accesului (de executare a
operatiunilor) pentru aplicatii si procese destinate prelucrarii datelor cu caracter personal,
conform urmatorilor parametri:

- data si timpul tentativei de obtinere a accesului (executate a operatiunii),

- denumirea (identificatorul) aplicatiei sau procesului, o ID-ul utilizatorului,

- specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.),

- tipul operatiunii solicitate (citire, inregistrare, stergere etc.),

- rezultatul tentativei de obtinere a accesului (executare a operatiunii) — epozitiva
sau negativa.
3. Este efectuatd inregistrarea modificarilor drepturilor de acces (competentelor)
utilizatorului si statutului obiectelor de acces, conform urmatorilor parametri:

- data si timpul modificarii competentelor,

- ID-ul administratorului care a efectuat modificarile,

- ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si
statutul nou al acestora.
4. Se efectueaza inregistrarea iesirii din sistem a informatiei care contine date cu caracter
personal (documente electronice, date etc.), inregistrarea modificarilor drepturilor de
acces ale subiectilor si statutul obiectelor de acces, conform urmatorilor parametri:

- data si timpul eliberarii,

- denumirea informatiei si caile de acces la aceasta,



- specificarea echipamentului (dispozitivului) care a eliberat informatia

(numele logic),

- |D-ul utilizatorului, care a solicitat informatia.
XI1.GESTIONAREA INCIDENTELOR DE SECURITATE
1. Personalul care asigura exploatarca sistemelor informationale de date cu caracter
personal trece, minimum o datd in an, instruirea referitor la responsabilitétile si obligatiile
in cazul executarii actiunilor de gestionare si reactionare la incidentele de securitate.
2. Personalul IPLT,,Olimp” informeaza neintarziat conducerea despre incidentele care

incalca securitatea sistemelor informationale de date cu caracter personal.

3. Prelucrarea incidentelor include depistarea, analiza, preintampinarea dezvoltarii,
inlaturarea lor si restabilirea securitatii.

4. Pana la 31 ianuarie a fiecarui an, operatorul de date cu caracter personal informeaza in
scris Centrul National pentru Protectia Datelor cu Caracter Personal despre incidentele de
securitate constatate.

5. Tn cazul producerii incidentelor de securitate in cadrul IPLT ,Olimp”, persoana
responsabild va intreprinde masurile necesare pentru depistarea sursei de producere a
incidentului, va efectua analiza acestuia s1 va inlatura cauzele incidentului de securitate cu
informarea, Tn termen de 72 ore din momentul producerii incidentului de securitate, a
Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova.
6. In cadrul controalelor efectuate de Centrul National pentru Protectia Datelor cu
Caracter Personal al Republicii Moldova 1 se va oferi suportul necesar si asigurat accesul
la informatiile necesare relevante obiectului controlului.
XII.MARCAREA DOCUMENTELOR

Toata informatia care se intentioneaza a fi dezvaluita, si care contine date cu caracter
personal, urmeaza a fi marcata prin includerea numarului de inregistrare din Registrul de
evidenta al operatorilor de date cu caracter personal.

Model
Documentul contine date cu caracter personal, prelucrate in cadrul sistemului de
evidentd nr. _, inregistrat Tn Registrul de evidenta al operatorilor de date cu caracter

personal www.registru.datepersonale.md. Prelucrarea ulterioara a acestor date poate fi
efectuata numai in conditiile prevazute de Legea nr. 133 din 08.07.2011 privind protectia
datelor cu caracter personal.
XI11.LRENSPONSABILITATEA LEGALA PENTRU ASIGURAREA DATELOR
CU CARACTER PERSONAL

Reponsabilul de date cu caracter personal (administratia institutiei, cadre didacyice,
diriginti de clasa, personal tehnic), personae imputernicite de catre responsabil
(administrator) , persoanele terte dupa caz, semnatari/ imputerniciti, pentru nerespectarea
dispozitiilor Politicii de securitate poarta raspundere civila (Cod Civil), contraventionala
(art.74' Cod Contraventional) si penala ( art. 177, 178, 180 Cod Penal).
XIV.DISPOZITII FINALE

Prezenta Politica de securitate este aprobatd la Consiliul de administratie si
Notificata de Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova. Politica de securitate este adusa la cunostinta angajatilor contra semnaturii.



http://www.registru.datepersonale.md/

Anexa 1l

La Politica de securitate
privind protectia si prelucrarea
datelor cu caracter personal

IPLT ,,Olimp”
ACORD
PRIFIND PRELUCRAREA DSATELOR CU CARACTER PERSONAL
ALE SALARIATILOR

Subsemnatul ,

(numele, prenumele)

IDNP | [ | ]
Angajat al

(denumirea institutiei, adresa, telefon)

Functia

(denumirea functiei/postului ocupat)

prin acest Acord Tmi exprim consimtamantul ca administratia I[PLT ,,Olimp” sa prelucreze
datele mele cu character personal, care sunt oferite de catre mine, in legatura cu aparitia
raporturilor de serviciu/mundc, precum si sa colecteze si sa prelucreze datele mele pe
durata raporturilor de serviciu/munca si sa asigura limitarea accesului persoanelor

neautorizate in spatiile destinate exclusive salariatilor, precum si la locul de munca.

Nume, prenume Semnatura

Data

Confirm ca am fost informat(a) cu prevederile ,,Politicii de securitate privind protectia
datelor cu caracter personal in sistemele de evidenta” ale IPLT ,,Olimp” si ca mi s-a adus
la cunostintd cu prevederile Legii nr.133 din 8 1iulie 2011 privind protectia
(confidentialitatea) datelor cu carcater personal al beneficiarilor si titularilor procesului
instructiv in institutie de Tnvatamant si responsabilitatile mele privind prelucrarea datelor

cu caracter personal si mi s-a adus la cunostinta drepturile mele prevazute in aceeasi lege.

Nume, prenume Semnatura
Data




Anexa 2

La Politica de securitate
privind protectia §i prelucrarea
datelor cu caracter personal
IPLT ,,Olimp”

Declaratie — angajament a utilizatorului
Sistemului de cartografiere a scolilor primare, gimnaziilor si liceelor

privind confidentialitatea datelor cu caracter personal (SIME)

Subsemnatul ,

(numele, prenumele)

IDNP ||| | [ | | [ ] ]
Angajat al

(denumirea institutiei, adresa, telefon)

Functia

(denumirea functiei/postului ocupat)

Locul desfasurarii activitatii

(denumirea raionului/municipiului/UTA, localitatii si adresa sediului institutiei)

In conformitate cu prevederile Legii nr. 133 din 8 iulie 2011 privind protectia
datelor cu caracter personal si a Hotararii Guvernului nr. 1123 din 14 decembrie 2010
,,Privind aprobarea Cerintelor fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal”, ma
oblig sa respect drepturile si libertdtile fundamentale ale persoanelor cu privire la
prelucrarea, confidentialitatea si securitatea datelor cu caracter personal.

Constientizez ca in cazul divulgarii datelor cu caracter personal voi purta raspundere

in conformitate cu legislatia in vigoare.

Nume, prenume Semnatura
Data




	I. PREAMBUL..................................................................................................p.2
	II. INTRODUCERE...........................................................................................p.2
	V. RESPONSABILITATEA RESPECTĂRII POLITICII DE SECURITATE...............................................................................................p.6
	VI. MĂSURILE DE PROTECȚI A DATELOR CU CARACTER PERSONAL……………………………………………………………….p.6
	VII. DEZVĂLUIREA DATELOR CU CARACTER PERSONAL ………...p.7
	VIII. DREPTURILE SUBIECȚIOLOR LA DATE CU CARACTER PERSONAL………………………………………………………………...p.9
	IX. STOCAREA, PĂSTRAREA ȘI DISTRUGEREA DATELOR CU CARACTER PERSONAL…………………………………………..……p.9
	X. AUDITUL SISTEMELOR INFORMAȚIONALE GESTIONATE…p.10
	XI. GESTIONAREA INCIDENTELOR DE SECURITATE………………p.11
	XII. MARCAREA DOCUMENTELOR ……………………………………..p.11
	XIII. RESPONSABILITATEA LEGALĂ PENTRU ASIGURAREA DATELOR CU ACARACTER PERSONAL ………………………….p.11
	XIV. DISPOZIȚII FINALE……………………………....................................p.11
	I. PREAMBUL
	XV. INTRODUCERE
	IV.OBIECTIVELE POLITICII DE SECURITATE
	Măsurile de protecţia datelor cu caracter personal sunt asigurate în scopul:
	IX.STOCAREA, PĂSTRAREA ȘI DISTRUGEREA DATELOR CU CARACTER PERSONAL
	X.AUDITUL SISTEMELOR INFORMAȚIONALE GESTIONATE
	XI.GESTIONAREA INCIDENTELOR DE SECURITATE
	XII.MARCAREA DOCUMENTELOR
	XIII.RENSPONSABILITATEA LEGALĂ PENTRU ASIGURAREA DATELOR CU CARACTER PERSONAL
	XIV.DISPOZIȚII FINALE

		2020-11-02T16:40:22+0200
	Moldova
	MoldSign Signature




