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I. Dispozitii generale

1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter
personal in Sistemul de evidentd a salariatilor (in continuare Regulament) este
elaborat intru implementarea prevederilor Legii nr.133 din 8 iulie 2011 privind
protectia datelor cu caracter personal, a Hotararii Guvernului nr.1123 din 14
decembrie 2010 ,,Privind aprobarea cerintelor fatd de asigurarea securitatii
datelor cu caracter personal si la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal” si intru respectarea prevederilor art.
91-94 ale Codului muncii al Republicii Moldova.

2. Semnificatiile termenilor si notiunilor utilizate in prezentul Regulament:
date cu caracter personal - orice informatie referitoare la o persoana fizica, care
poate fi identificata, direct sau indirect, in special prin referire la un numar de
identificare (cod personal), la unul sau mai multe elemente specifice propriei
identitati fizice, fiziologice, psihice, economice, culturale sau sociale;
operator - persoand fizicd sau persoana juridicd de drept public sau de drept
privat, inclusiv autoritatea publica, orice altd institutie ori organizatie care, in
mod individual sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal prevazute in mod expres de legislatia in
vigoare;
consimtamdntul - acordul subiectului datelor cu caracter personal in forma scrisa
de a-i fi prelucrate datele cu caracter personal, care trebuie sa fie intotdeauna
expres si neechivoc;

3. Prezentul Regulament reglementeaza conditiile generale si cerintele fata de
prelucrarea datelor cu caracter personal in cadrul Sistemului de evidentd a
salariatilor:

- ale salariatilor Institutiei Publice Liceul Teoretic ,,Olimp” (in continuare
IPLT ,,Olimp”);

- ale candidatilor la functiile publice vacante;

- ale candidatilor la functiile vacante.

4. Prezentul Regulament este revizuit periodic (cel putin o datd in an) sau la
necesitate.

I1. Scopul si categoriile prelucrate

5. Scopul prelucrarii informatiilor ce contin date cu caracter personal in Sistemul
de evidentd a salariatilor consta in asigurarea inregistrarii informatiilor referitoare
la:

e Monitorizarea/securitatea personaleor, spatiilor si/sau bunurilor;
e Aparitia, modificarea, suspendarea si incetarea raporturilor de serviciu,
participarea la concurs, efectuarea stagiilor de practica.

6. In cadrul Sistemului de evidentd a salariatilor sunt prelucrate urmatoarele
categorii de date cu caracter personal:

Categoria obisnuita de date cu caracter personal:
- numele, prenumele si patronimicul;

- sexul;

- data si locul nastertii;

- semmnatura;

- date ale membrilor de familie;

- date din actele de stare civila:



- codul de asigurari medicale (CPAM);

- telefon mobil/fix/viber;

- adresa de e-mail;

- profesia, functia;

- formarea profesionala /studii/diplome;

- situatia familiala;

- Imagine;

- date din permisul de conducere;

- sanctiuni disciplinare;

- codul de asigurari sociale (CPAS);

- adresa la domiciliu/resedinta;

- locul de munca, functia;

- IDNP (numar personal de identificare de stat);

- date despre situatia si evidenta militara;

- cetatenia.
* Prelucrarea datelor cu caracter personal mentionate va fi efectuatd pentru
realizarea urmatoarelor scopuri:

- Prelucrarea datelor cu caracter personal in legatura cu aparitia, modificarea,
suspendarea si incetarea raporturilor de serviciu;

- Prelucrarea datelor cu caracter personal pentru tinerea evidentei functionarilor
publici, conform Legii nr.158 din 04.07.2008 ,,Cu privire la functia publica si
statutul functionarului public”;

- Prelucrarea certificatelor de concedii medicale ale salariatilor in vederea
stabilirii vechimii in munca;

- Prelucrarea informatiilor ce confin date cu caracter personal a candidatilor la
functiile vacante in vederea admiterii sau respingerii dosarului de concurs;

- Prelucrarea informatiilor ce contin date cu caracter personal a studentilor care
efectueaza stagiile de practica in cadrul IPLT ,,Olimp”;

- Eliberarea certificatelor de activitate;

- Furnizarea informatiilor pentru confectionarea legitimatiilor de serviciu;

- Completarea dosarelor personale.

7. Datele cu caracter personal vor fi stocate de catre persoane responsabile astfel
incat sa permita identificarea persoanelor vizate strict pe durata necesara realizarii
scopurilor, iar la expirarea termenului respectiv, inregistrarile se vor distruge. In
cazul obligatiilor expres prevazute de lege acestea pot ramane la pastrare primind
statut de document de arhiva.

8. Orice utilizare a datelor cu caracter personal, introduse in Sistemul de evidenta a
salariatilor, in alte scopuri decat cele mentionate mai sus este interzisa.

I11. Locatia si descrierea Sistemului de evidenta a salariatilor

9. Datele cu caracter personal continute in sistemul de evidenta al salariatilor in
cadrul IPLT ,,Olimp” se prelucreaza si se stocheaza pe suport de hartie.

10. Prelucrarea informatiilor in sistemul de evidenta al salariatilor pe suport de hartie
este structurata dupa criteriul ,,mape-dosare”, fiind pastrate in safeuri, care sunt
amplasate fizic in biroul 110 din sediul IPLT ,,Olimp”, mun. Chisinau, str. Petru
Zadnipru 7/1.
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IV. Durata de stocare a datelor cu caracter personal
Prelucrarea datelor cu caracter personal in Sistemul de evidentd a salariatilor se
efectueaza pe perioada raporturilor de serviciu sau a contractului individual de
munca.
Prelucrarea datelor cu caracter personal ale studentilor se efectueaza pe perioada
efectuarii stagiilor de practica.
Prelucrarea datelor cu caracter personal ale candidatilor la functiile publice
vacante se pastreaza timp de un an in arhiva liceului. Dupa expirarea perioadei
dosarele se nimicesc.
Dupa expirarea perioadei de prelucrare a datelor cu caracter personal ale
salariatilor, informatiile stocate pe suport de hartie se transmit in arhiva IPLT
,Olimp”. Termenul de pastrare a acestora este stabilit in Nomenclatorul
dosarelor aprobat de Arhiva Municipala.

Drepturile salariatilor si persoanelor vizate

.IPLT ,,Olimp” garanteaza respectarea drepturilor privind protectia datelor cu

caracter personal ce le revin salariatilor, precum si dupa caz altor persoane
vizate.

Salariatii IPLT ,,Olimp” semneaza Acordul privind prelucrarea datelor cu
caracter personal si clauza de confidentialitate in momentul aparitiei raporturilor
de serviciu. Acordul privind prelucrarea datelor cu caracter personal si clauza de
confidentialitate se pastreaza in dosarul personal al salariatului.

Candidatii la functiile vacante semneaza Acordul privind prelucrarea datelor cu
caracter personal Tn momentul depunerii dosarului la concurs. Acordul privind
prelucrarea datelor cu caracter personal se anexeaza la dosarul de concurs.

In conformitate cu principiile de protectie a datelor cu caracter personal,
persoanele vizate beneficiaza de urmatoarele drepturi: la informare, de acces la
date, de interventie, de opozitie asupra datelor cu caracter personal ce-i vizeaza,
precum si dreptul de a se adresa in justitie.

Toate persoanele implicate in activitatea de administrare si/sau prelucrate a
informatiilor din Sistemul de evidenta a salariatilor vor respecta procedura de
acces la datele cu caracter personal.

Informatiile furnizate vor fi acordate astfel, incat sa nu prejudicieze drepturile
tertilor.

Persoanele care solicitda informatii ce contin date cu caracter personal se
adreseaza cu cerere scrisa la secretar al liceului.

V1. Masurile de protectie a datelor cu caracter personal
prelucrate n sistemul de evidenta a salariatilor
Masurile generale de administrare a securitatii informationale:

- in cazul neutilizarii temporare a purtatorilor de informatie pe suport de  hartie

care contin date preluate din sistemul de evidentd a salariatilor, acestia se
pastreaza in safeuri care se incuie.

la terminarea sesiunilor de lucru, computerele si imprimantele se deconecteaza
de la reteaua clectrica.

- operatorul asigura securitatea punctelor de primire si expediere a corespondentei,

precum si securitatea contra accesului neautorizat la aparatele de copiere.



- accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de
evidentd a salariatilor este blocat impotriva vizualizarii de catre persoane
neautorizate.

- mijloacele de prelucrare a informatiilor preluate din sistemul de evidenta a
salariatilor sau soft-urile destinate prelucrarii acestora sunt scoase din perimetrul
de securitate doar Tn baza permisiunii scrise a operatorului.

25. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de

evidenta a salariatilor, se infaptuiesc tindnd cont de necesitatea asigurarii
confidentialitatii si integritdtii acestora, prin protectie in formda manuala,
electronica si externa.

26. Cerinte speciale fata de marcare: toate informatiile iesite din sistemul de evidenta
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al salariatilor, care contin date cu caracter personal, sunt supuse marcarii, cu
indicarea prescriptiilor pentru prelucrarea ulterioara si raspandirea acestora,
inclusiv cu indicarea numarului de identificare unic al operatorului de date cu
caracter personal.
Accesul Tn biroul unde este amplasat sistemul de evidenta a salariatilor este
restrictionat, fiind permis doar persoanelor care au autorizatia necesara si doar in
timpul orelor de program. Accesul n birou este posibil doar cu autorizarea de
acces si cheia de la lacatul mecanic.
Biroul nu este lasat niciodata fara supraveghere la iesirea in exterior, usa biroului
se incuie cu lacatul.
Tnainte de acordarea accesului fizic la sistemul de evidentd a salariatilor, se
verificd competentele de acces.
Perimetrul de securitate se considera perimetrul biroului in care este amplasat
sistemul de evidentd a salariatilor, fiind integru din punct de vedere fizic.
. Computerele sunt amplasate in locuri cu acces limitat pentru persoane straine.
. Usile si ferestrele sunt incuiate, in cazul in care in incapere lipsesc angajatii
autorizati de administrarea sistemului.
Amplasarea sistemului de evidenta a salariatilor raspunde necesitatii asigurarii
securitatii acestora contra accesului nesanctionat, furturilor, incendiilor,
inundatiilor si altor posibile riscuri.
Securitatea electroenergetica: este asiguratd securitatea echipamentului electric
utilizat pentru mentinerea functionalitdtii sistemului de evidenta a Salariatilor, a
cablurilor electrice, inclusiv protectia acestora contra deteriorarilor si conectarilor
nesanctionate.
Securitatea cablurilor de retea: cablurile de retea, prin care se efectueaza
operatiunile de transmitere a datelor preluate din sistemul de evidenta al
salariatilor, sunt protejate contra conectarilor nesanctionate sau deteriorarilor.
Se efectueaza controlul si evidenta instalarii si scoaterii mijloacelor de program,
mijloacelor tehnice si celor tehnice de program, utilizate in cadrul sistemului de
evidenta al salariatilor. La expirarea termenului de pastrare, informatiile, care
confin date cu caracter personal si care se contin pe purtatorii de informatii, se
distrug.
VI1I.Identificarea si autentificarea

utilizatorului sistemului de evidenta a salariatilor
Este efectuata identificarea si autentificarea utilizatorilor informatiilor preluate din
sistemul de evidenta a salariatilor si a proceselor executate in numele acestor
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utilizatori.

Toti utilizatorii (inclusiv administratorii de retea, programatorii si administratorii
bazelor de date) au un identificator personal (ID-ul utilizatorului), care nu trebuie
sa contina semnalmentele nivelului de accesibilitate al utilizatorului.

Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Utilizarea parolelor
in procesul asigurarii securitdfii informationale: pe 1anga cerintele de pastrare a
confidentialitatii parolelor, este interzisa inscrierea acestora pe suport de hartie, cu
exceptia cazului de asigurare a securitatii pastrarii acesteia (plasarea Tnscrisurilor
in safeu). La momentul introducerii, parolele nu se reflectd in clar pe monitor.

Se efectueaza modificarea parolelor de fiecare data cand sunt depistati indicii unei
eventuale compromiteri a sistemului sau parolei.

H EVRSER

folositi identificatori si parole individuale ale acestora. Este asiguratd posibilitatea
utilizatorilor de a alege si de a schimba parolele individuale, inclusiv de activare a
procedurii de evidenta a introducerilor gresite ale acestora. Dupa trei tentative
gresite de autentificare, accesul este blocat, in mod automatizat.

Se asigurd, pentru o perioadd de 1 (un) an, pastrarea istoriilor anterioare ale
parolelor a utilizatorilor si prevenirea folosirii repetate a acestora.

In scopul depistarii si evitdrii cazurilor de acordare a drepturilor de acces
neautorizat, se revizuieste cu regularitate, maximum la fiecare sase luni si dupa
oricare schimbare a statutului utilizatorului, drepturile de acces ale utilizatorilor la
sistemul de evidenta a salariatilor.

Folosirea tehnologiilor fara fir, echipamentelor portative si mobile se autorizeaza
de persoanele responsabile.

Se impun limite in privinta persoanelor care au dreptul:

- sd vizualizeze informatiile stocate in sistemul de evidenta al salariatilor;

- sd copieze, sa descarce, sa steargd sau sa modifice orice informatie stocata.

Toti angajatii cu drepturi de acces beneficiaza de o instruire initiald iIn domeniul
protectiei datelor cu caracter personal.

Orice activitate de dezvaluire a datelor cu caracter personal catre terfi este
documentata si supusa unei analize riguroase in prealabil privind scopul si temeiul
legal a intentiilor de dezvaluire a unui anumit volum de date cu caracter personal.
Orice incalcare a securitatii in ceea ce priveste sistemul de evidenta al salariatilor
este supusd documentdrii, iar persoana responsabild de realizarea politicii de
securitate este informata in legatura cu acest lucru cat de urgent posibil.

Tnainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul ca
folosirea sistemului de evidenta a salariatilor este controlatd si ca folosirea
neautorizatd a acestora este sanctionatd in conformitate cu legislatia civila,
contraventionala si penala.

VI1II. Auditul securititii in sistemul de evidenta a salariatilor
Auditul securitatii in Sistemul de evidentd a salariatilor pe suport de hartie se
efectueaza zilnic.
Se organizeazd generarea inregistrarilor de audit a securitdtii in sistemul de
evidentd a sSalariatilor pentru evenimentele indicate in lista corespunzdtoare,
supuse auditului.
Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem,
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conform urmatorilor parametri:

- data si timpul tentativei intrarii/iesirii;
- ID-ul utilizatorulut;

- rezultatul tentativei de intrare/iesire.

IX. Asigurarea integritatii informatiilor din sistemul de evidenta a
salariatilor

Se asigura identificarea si nlaturarea deficientelor de soft-uri destinate prelucrarii
informatiilor din sistemul de evidenta al salariatilor, inclusiv instalarea corectarilor
si pachetelor de reinnoire a acestora, protectia contra infiltrarii programelor
daundtoare in soft-uri, masuri care asigura posibilitatea reinnoirii automate si la
timp a mijloacelor de asigurare a protectiei contra programelor daunatoare si
signaturilor de virus.
Se utilizeaza tehnologii s1 mijloace de constatare a intrarilor ilegale, ce permit
monitorizarea evenimentelor §i constatarea atacurilor, inclusiv asigura
identificarea tentativelor folosirii neautorizate a informatiilor.
Se asigura testarea functionarii corecte a componentelor de securitate (automat - la
pornirea sistemului, si, dupa caz - la solicitarea persoanei responsabile de politica
de securitate a prelucrarii datelor cu caracter personal).

X. Dispozitii finale
Prezentul Regulament este aprobat de catre directorul IPLT ,,Olimp” si revizuit
periodic, nsa cel putin o datd in an, precum si la necesitate.
Regulamentul este adus la cunostinta salariatilor.
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